
Организация и результаты работы специалистов по выявлению 
сайтов и лиц, распространяющих идеологию терроризма и экстремизма 

в сети «Интернет». Кибербезопасность в молодежной среде, 
профилактика девиантного поведения подростков, недопущение 

вербовки несовершеннолетних в экстремисткие, суицидальные группы. 
 

В современных условиях Интернет необходимо отнести к одному из 
основных каналов массовой информации, который, с высокой степенью 
эффективности может воздействовать на молодых людей, неопределившихся 
в своих идеологических приоритетах, чьи ценностные ориентации и 
смысловые установки еще неустойчивы и их жизненные траектории могут 
склониться как в сторону принимаемых обществом моделей поведения, так и 
асоциальных, антиобщественных действий, а также на тех, кто входит в 
состав террористических бандформирований и экстремистских группировок.  

В образовательных организациях Курганинского района работа по 
выявлению сайтов и лиц, распространяющих идеологию терроризма и 
экстремизма в сети «Интернет» организована и ведется в соответствии с 
планом антитеррористической комиссии Краснодарского края. 

В целях исключения доступа обучающихся образовательных 
учреждений к ресурсам сети Интернет, содержащим информацию, 
несовместимую с задачами образования и воспитания доступ к сайтам 
ограничивается на уровне контент - фильтрации Кубанского 
государственного университета по принципу «белого списка» для всех 
общеобразовательных учреждений Курганинского района. 

Ежедневно проводится проверка работы контент-фильтра, имеются 
журналы проверок работы контент-фильтрации, педагоги ознакомлены с 
алгоритмом действий при сбое контент-фильтра. 

В школах проводится политика «безопасного интернета»: беседы, 
классные часы, на которых рассказывается о так называемых «вредных 
сайтах». Ребят знакомят с правилами доступа к интернету, с понятием 
информации несовместимой с образовательной деятельностью. 

Родителей учащихся и воспитанников на родительских собраниях 
знакомят под роспись о запрете доступа на сайты с информацией не 
совместимой с задачами образования и воспитания. 

В целях локализации и предупреждения угроз сети Интернет на 
официальных сайтах школ  и управления образования созданы специальные 
страницы «Информационная безопасность», на которых размещена 
информация и памятки для педагогов, родителей, учащихся об обеспечении 
безопасности при общении в интернет-сообществах. 

На указанных страницах размещена информация о мероприятиях, 
проектах и программах, направленных на повышение информационной 
грамотности всех участников образовательного процесса.  
 Во все образовательные учреждения, в том числе дошкольные и 
дополнительного образования, отправлены и размещены на сайте управления  
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образования методические рекомендациипо недопущению вовлечения 
несовершеннолетних через социальные сети  в преступную деятельность.  

В рекомендациях описаны методы выявления сайтов с пропагандой 
насилия. До всех участников образовательного процесса доведена 
информация о действиях при выявлении сайта экстримисткого или 
террористического толка, на стендах и сайтах размещены телефоны 
правоохранительных органов для обращения. 

На базе всех общеобразовательных организаций осуществляют свою 
деятельность штабы воспитательной работы (далее – ШВР), в состав которых 
включены: заместители директоров по воспитательной работе, социальные 
педагоги, педагоги дополнительного образования, классные руководители, 
педагоги — психологи, заведующие библиотекой, медицинские работники, 
представители родительского комитета, инспектора ОПДН ОУУП и ПДН 
отдела МВД России по Курганинскому району. 

В школах специалистами ШВР организовано педагогическое наблюдение 
за поведением обучающихся с 14 лет в целях выявления радикальных 
настроений. 

Образовательные учреждения ежемесячно предоставляют информацию 
в  управление образования о формах и методах работы с детьми и семьями 
«социальной группы риска». Неблагополучные семьи систематически 
посещаются работниками образовательных организаций с целью оказания 
психолого-педагогической помощи.  

На стендах и сайтах образовательных организаций размещены единый 
Общероссийский телефон доверия - 8-800-2000-122, телефоны ГОРЯЧЕЙ 
ЛИНИИ –  8(861) 245-82-82,  8 (988) 245-82-82, телефоны служб экстренной 
психологической помощи. 

В школах в текущем учебном году реализуются планы работы по 
формированию жизнестойкости,  по профилактике жестокого обращения,  
негативного эмоционального состояния, суицида, девиантного поведения 
учащихся  в общеобразовательных организациях.    

В соответствии с приказом управления образования,педагогами-
психологами в каждой школе проведеныдиагностические мероприятияс 
целью выявления кризисных состояний, тревожно-депрессивной 
симптоматики, выделения группы суицидального риска среди подростков 11-
17 лет и  своевременного оказания им дифференцированной медико-
психологической помощи.  

6601 ребенок в возрасте 11-17 лет стал участником тестирования 
психоэмоционального состояния.  По итогам 1 этапа мониторинга была 
выявлена «группа риска» из  428 учащихся.По итогам второго этапа, 
углубленного диагностического исследования учащихся, численность 
учащихся «группы риска» уменьшилась до 123. Для этих ребят разработаны 
и реализуются индивидуальные планы работы с психологом.  

Кроме этого, в соответствии с приказом управления образования  в 
школах района  с целью совершенствования работы по профилактике 
суицидального поведения несовершеннолетних было проведено «анонимное 



тестирование» учащихся 8-11 классов о влиянии социальных сетей на 
подростков.  

Результаты анкетирования показали: 21% учащихся находятся в сети 
Интернет более 6 часов в день, 62% используют Интернет для общения, 39% 
для игр онлайн, 43% для учёбы, 89% учащихся зарегистрированы в 
социальных сетях, 23% учащихся считают, что не смогли бы успешно 
учиться и саморазвиваться без помощи Интернета, 16% опрошенных 
считают, что соцсети — это зло, 72% утверждают, что соцсети не влияют на 
них в повседневной жизни. 12% сомневаются. 

По результатам педагоги-психологи Центра диагностики и 
консультирования подготовили материалы для проведения классного часа по 
профилактике Интернет-зависимости, буклеты на тему: «Рекомендации для 
подростков», «Рекомендации для родителей по профилактике Интернет-
зависимости у подростков». Данный материал распространён по 
образовательным организациям для работы. 

Обеспечение кибербезопасности -  вопрос федерального значения. 
В соответствии с решением парламентского слушания Совета 

Федерации от 12 марта 2014 года во всех школах Российской Федерации с 
2015 года проводится Единый урок по безопасности в сети Интернет, 
который включает в себя ряд мероприятий для учащихся с 1 по 11 класс, 
педагогов и родителей. 

Всего, в рамках мероприятий Единого урока приняли участие учащиеся 
с 1 по 11 класс всех общеобразовательных учреждений, родители и все 
педагоги. Мероприятия проводились в форме классных часов, родительских 
собраний по вопросам кибербезопасности. Участники просматривали 
видеоролики, мультфильмы, в игровой форме учились защите персональных 
данных, от «троллинга» в сети, от компьютерных вирусов. 

В октябре –декабре 2018 года винтерактивных мероприятиях Единого 
урока зарегистрировались и получили сертификаты 6871 ученик, 430 
педагогов, 548 родителей. В международном квесте по цифровой 
грамотности среди детей и подростков "Сетевичок" зарегистрировались и 
приняли участие 2370учеников. 

Соблюдая «этикет сети», зная о возможных угрозах сети, о способах 
обеспечения кибербезопасности - безопасного поведения в интернете мы 
формируем у ребят компетенцию «цифрового гражданина» для успешной и 
безопасной жизни и учебы во Всемирной сети. 
 
 
Начальник управления  
образования администрации  
муниципального образования  
Курганинский район                                                                        М.Э. Романова 
 
А.В.Патугина, 2-37-49 


