
Методы выявления признаков пропаганды экстремизма в 
образовательной среде посредством сети Интернет. 

 
Большинство отечественных и зарубежных исследователей полагают, что 

экстремизм в современном обществе − в основном, молодежный феномен. 
Эксперты считают, что причина заключается в несопротивляющемся сознании 
молодежи и неработающей системе социализации молодежи. Для осуществления 
своей деятельности экстремистские и террористические организации используют 
различные ресурсы интернета: сайты, форумы, блоги, социальные сети. Интернет-
коммуникация характеризуется массовым охватом, отложенной доставкой 
сообщений и постоянно расширяющейся  географией.  

В последнее время наиболее популярным способом распространения 
информации, а также привлечения последователей являются социальные сети 
«ВКонтакте», «Одоклассники» и «Facebook». Не менее привлекательными 
являются служба микроблогов «Twitter», приложение для обмена фотографиями и 
видеозаписями «Instagram», видеохостинг «Youtube». 

Практически у каждого молодого человека есть своя страничка. Но мало кто 
ограничивается одной регистрацией, чаще всего предпочитают находиться на 
нескольких ресурсах одновременно. 

Согласно Федеральному Закону №114-ФЗ "О противодействии 
экстремистской деятельности", можно выделить несколько признаков 
экстремизма, которые могут быть отслежены в сети Интернет: 

1. Насильственное изменение основ конституционного строя и 
нарушение целостности Российской Федерации. 

В данном случае следует обращать внимание не на цели, а на методы, с 
помощью которых предлагается их осуществить. Изменение конституционного 
строя и целостности Российской Федерации может происходить только законным 
путем, то есть через выборы и референдум. Поэтому экстремистскими 
высказываниями являются призывы к революции, восстанию, неповиновению 
законно избранной власти, а также собственно эта деятельность, названная в 
уголовном законодательстве вооруженным мятежом. Революция ставит перед 
собой цель захвата или присвоения властных полномочий. Таковым является 
любой приход к власти лиц вопреки законной процедуре выборов и передачи 
властных полномочий. Насильственное изменение основ конституционного строя 
может быть связано с посягательством на безопасность государства. 

2. Публичное оправдание терроризма и иная террористическая 
деятельность. 

Согласно Федеральному Закону "О противодействии терроризму", 
терроризм – идеология насилия и практика воздействия на принятие решения 
органами государственной власти, органами местного самоуправления или 
международными организациями, связанные с устрашением населения и (или) 
иными формами противоправных насильственных действий. Поэтому в качестве 
призывов к террористической деятельности можно рассматривать призывы к 
насильственным акциям с целью оказания давления на органы власти и 
общественное мнение для проведения решения в свою пользу. 



3. Возбуждение социальной, расовой, национальной или религиозной 
розни.  

Существенным здесь является насильственный характер действий или 
призывов к таким действиям. К таковым относятся призывы к убийству, 
избиению или выселению лиц определенной национальности или 
вероисповедания; организация, совершение или подстрекательство к таковым 
действиям. 

4. Пропаганда исключительности, превосходства либо 
неполноценности человека по признаку его социальной, расовой, национальной, 
религиозной или языковой принадлежности, или отношения к религии. 

Понятие пропаганды подразумевает систематические действия, 
направленные на внедрение в общественное сознание идей и формирование 
установок. Поэтому к данному признаку нельзя отнести единичные высказывания 
и суждения, выдвинутые в качестве тезиса в мировоззренческой или 
политической дискуссии. 

5. Нарушение прав, свобод и законных интересов человека и гражданина 
в зависимости от его социальной, расовой, национальной, религиозной или 
языковой принадлежности, или отношения к религии.  

Имеется в виду весь спектр прав и свобод человека и гражданина: 
экономические, политические, социальные, культурные. 

6. Пропаганда и публичное демонстрирование нацистской 
атрибутики или символики. 
Народ России, являясь историческим правопреемником народов Советского 

Союза, внесших наибольший вклад в разгром германского нацизма и его 
союзников в XX веке и понесших при этом наибольшие потери, не может 
терпимо относиться к пропаганде нацистских идей и публичному 
демонстрированию нацистской символики. По существующему законодательству 
нацизмом является идеология и практика Германского Рейха и его союзников в 
XX веке. Поэтому в оценках иных идеологий и движений как нацистских 
необходимо доказывать их идеологическую связь с европейским нацизмом 
времен Второй мировой войны. 

7. Публичные призывы к осуществлению указанных деяний либо 
массовое распространение заведомо экстремистских материалов, а равно их 
изготовление или хранение в целях массового распространения. 

В этом пункте главной проблемой является квалификация материалов как 
экстремистских. 

8. Публичное, заведомо ложное обвинение лица, замещающего 
государственную должность Российской Федерации или государственную 
должность субъекта Российской Федерации, в совершении им в период 
исполнения своих должностных обязанностей деяний, указанных в настоящей 
статье и являющихся преступлением. 

Клеветой является распространение сведений о лице, заведомо не 
соответствующих действительности и задевающих его честь и достоинство. 
Поэтому следует отличать политическую полемику, допускающую порой жесткие 



высказывания, от собственно публичной клеветы, факт которой должен быть 
установлен в судебном порядке.  

9. Организация и подготовка указанных деяний, а также 
подстрекательство к их осуществлению. 

10. Финансирование указанных деяний либо иное содействие в их 
организации, подготовке и осуществлении, в том числе путем предоставления 
учебной, полиграфической и материально-технической базы, телефонной и иных 
видов связи или оказания информационных услуг. 

Пункты 9 и 10 касаются организационного аспекта экстремистской 
деятельности. Согласно федеральному Закону «О противодействии 
экстремистской деятельности» экстремистская организация – общественное или 
религиозное объединение либо иная организация, в отношении которых по 
основаниям, предусмотренным настоящим Федеральным законом, судом принято 
вступившее в законную силу решение о ликвидации или запрете деятельности в 
связи с осуществлением экстремистской деятельности. 

Перечисленные признаки экстремизма могут оказать существенную помощь 
в оценке материала на предмет экстремистской  направленности.  

Существует несколько способов выявления экстремистских ресурсов в сети 
Интернет.  

Ключевые слова – вспомогательные слова, вводимые в строку запроса, 
способные фильтровать поисковый запрос и выдавать необходимую информацию. 
Поиск по ключевым словам может проводиться не только при помощи поисковых 
сервисов, но и в социальных сетях, блогах.  

Анализ страниц – это контекстный анализ вербальных и невербальных 
средств информационного воздействия и содержательного аспекта 
пользовательских страниц. Сбор информации в социальной сети может 
осуществляться различными способами в зависимости от цели и информации, 
которую необходимо найти. Поиск данных осуществляется через функцию 
встроенного поиска и делится на общий поиск информации; поиск по хештегам; 
поиск видео; поиск сообщества. 

На примере сети «Вконтакте», общий поиск информации – это функция, 
которая служит для поиска абсолютно любой информации. Поиск видео 
осуществляется через встроенную функцию поиска по видеозаписям. В 
поисковую строку вводится запрос, связанный с тематикой искомого видео.  

Поиск сообщества осуществляется через встроенную функцию поиска по 
сообществам (группам), в строку поиска вводится название искомого 
сообщества.Поиск по хэштэгам поддерживает большая часть социальных сетей, 
хотя считается, что хэштэги - это основная особенность поиска в «Twitter» и 
«Instagram». 

Отбор страниц через список друзей  
Каждая страница в социальных сетях имеет раздел, где отражен список 

друзей или подписчиков. Просмотр этого списка позволяет выявить других 
пользователей, также занимающих активную позицию в распространении 
экстремистских или террористических идей. 



В настоящее время при продвижении сообщества в социальных сетях 
возникают некоторые трудности, связанные с защитой от спама. Одним из 
безопасных способов рекламы сообщества является функция взаимного обмена 
ссылками. Администраторы этих страниц договариваются о том, что размещают у 
себя ссылку на другое сообщество. Подписчики группы при желании могут 
увидеть дополнительные ресурсы, которые наполняются информационно по 
схожей тематике, если им интересно получать обновления, они подписываются на 
эту страницу тоже.  

Через страницы в социальных сетях можно выявить других пользователей, 
которые также ведут пропаганду, размещают видео- и аудиоматериалы, 
информационные сообщения подстрекательского характера. Поиск 
осуществляется через список друзей и публикации в ленте новостей.  

Служба микроблогов «Twitter» в последнее время является одной из самых 
распространенных площадок, где ведется работа по привлечению новых 
последователей. Здесь публикуются краткие заметки, может быть ссылка на 
полную новость. Для рекламы и продвижения других страниц автор публикует 
информацию со ссылкой на источник. 

В социальных сетях «Facebook» и «Вконтакте» подобным образом 
выявляются взаимосвязи между единомышленниками. В ленте новостей 
необходимо смотреть публикации со ссылкой на другую страницу. Имя автора 
сообщения является активной ссылкой, по ней можно перейти на страницу 
пользователя и продолжить работу по тому же принципу.  

Помимо этого, есть возможность выявить и другие страницы, на которых 
распространяют экстремистские материалы. Например, на сайте размещены 
видеозаписи. Через видеозапись можно выйти на видеохостинг, где она хранится. 

Был проведен анализ социальной сети «ВКонтакте» с целью отбора для 
анализа группы экстремистской направленности. Анализ проводился с 4 февраля 
2015 года по 4 июня 2015 года. Критерием отбора групп и сообществ 
в социальной сети «ВКонтакте» на выявление признаков политического 
экстремизма были: 

1.количество участников в группе — 800 и более человек и 2. открытый 
доступ.  

Поиск групп и сообществ осуществлялся по ключевым словам: Империя, 
Россия, национал, великая, фронт, правый, правый сектор, правые, национальный, 
единство, братство. За основание поиска признаков экстремизм была взята 
классификация:  

-       политический экстремизм  
-       этнонациональный экстремизм.  
-       религиозный экстремизм.  
-       спортивный экстремизм  
-       культурный экстремизм  
Для выявления признаков экстремизма были выделены 4 критерия, 

образующие состав политического экстремизма в текстовых записях групп, 
массовых публичных выступлениях и речах:  

-          призывы к осуществлению экстремистской деятельности;  



-          высказывания, направленные на возбуждение ненависти или вражды, 
а равно унижение достоинства человека;  

-          обоснование национальное и (или) расовое превосходство, либо 
оправдывать практику совершения военных или иных преступлений, 
направленных на полное или частичное уничтожение какой-либо этнической 
социальной, политической, расовой, национальной или религиозной группы; -
          пропаганда нацистских атрибутов и символов и сходных с ними до степени 
смешения.  

Таким образом были проанализированы 35 групп с признаками экстремизма 
в текстовых материалах, фото — видео — аудио записях. В результате 
проведенного анализа были найдены группы:  

10 (30 %) — с признаками политического экстремизма.  
23 (65 %) — с признаками этнополитического экстремизма  
2 (5 %) — с признаками религиозно-политического экстремизма 

 
В ходе анализа выяснилось, что ни одна группа не использует призывы (ни 
в открытой, ни в скрытой форме) к осуществлению экстремистской деятельности. 
Большая часть групп используют обоснование национального, расового, 
политического и другого превосходства; оправдание военных или других 
преступлений, направленных на полное или частичное уничтожение какой-либо 
этнической, социальной, политической, национальной, религиозной и иной 
группы. Половина проанализированных групп используют высказывания, 
направленные на возбуждение ненависти или вражды, а равно унижение 
достоинства.  

12 групп используют пропаганду нацистских атрибутов и символов 
и сходных с ними до степени смешения. В 8 группах размещена информация 
о наборе в тренировочные лагеря по О. В. П. — организация и проведение 
военной подготовки. Основная цель таких мероприятий — это поддержание 
боевой готовности организации, сплочение соратников, вербовка новых 
сторонников, создание ориентации на борьбу с государством или с иными 
этническими жителями страны.  

Таким образом, выяснилось, что  
1)      в социальной сети «ВКонтакте» преобладают группы экстремистских 

организаций этнополитической направленности, деятельность которых 
определяет идеология вражды и ненависти к людям по их принадлежности по 
национальному, этническому и расовому признаку.  

2)      Отсутствие открытого выражения протестного поведения 
и деятельности против системы и власти. Негативные высказывания появляются 
в процессе их негативных высказываний в адрес представителей народов 
Северного Кавказа и Средней Азии, а именно — мигрантов. 

С развитием информационно — коммуникативных технологий 
и повсеместному распространению Интернета, экстремизм из локального 
характера перерос в глобальный. Благодаря этому, экстремизм параллельно 
существует, как в реальном мире, так и в виртуальном, приобретая конкретные 
очертания и проявления в реальности. Возможности социальной сети позволяют 



размещать материалы разного жанра, а также их быстрое распространение 
методом «снежного кома» или же «цепной реакции, «через репост». Тем самым 
достигая желаемого результата за очень короткое время на относительно большой 
аудитории. 
 
 

 
 
 


